
附件二： 课程大纲

	强化演练与案例探讨

	网络安全应急处理预案构建
	◇ 企事业单位网络应急技术体系构建

◇ 应急响应与安全响应系统建设

◇ 应急响应具体步骤分析

◇ 网络应急响应团队组建的流程分析

◇建立网络应急预案的“目地、工作原则、适用范围”

◇建立应急组织（以技术支援模式开具体应急响应工作）

◇了解网络安全应急体系

◇建立企业总体应急预案及部门应急预案

◇网络安全事件分级和信息监测

◇应急响应四个级别如何处理及流程

◇后期处置和应急保障准备
	◇ 大型企事业网络安全体系构建案例

◇ 分组练习通过分析不同的网络安全事件现象、分析事件发生过程来判断应急响应得准确性与及时性

◇ 分析国内与国际信息安全应急体系◇ TCP/IP分析，分析网络故障与防御◇ 拒绝服务攻防技术

◇ 最流行的黑客破解系统密码与对抗◇ 溢出攻击直接获取系统权限与防范

案例分析

	网络应急技规范
	◇网络应急技规范

◇如何保障整体的安全

◇安全事件及分类

◇事件应急响应的6个阶段

◇安全事件应急响应6阶段方法论

◇安全事件检测方法及抑制方法

◇掌握解决网络系统面临突发事件的技能
	◇国内与国际应急响应发展阶段分析

◇业务连贯性计划与方案制定

◇ 数据备份与灾难恢复技术

◇ 黑客档案追击

◇ 安全保障流程分析与实务

◇病毒事件应急与处理

◇国内外互联网突发事件处置典型案例分析

	网络与主机系统的安全检查与维护
	1企业级风险评估流程与等级保护工作

2 网络系统安全检查与运行维护

· 网络系统弱点分析与安全检查

· 网络系统安全加固与运行维护

3 主机系统安全检查与运行维护

· 针对操作系统的攻击实例分析

· 部署安全的桌面端计算机系统

· 部署安全的服务器操作系统

安全配置IIS服务器

· 操作系统加固实例分析
4 建立信息安全管理体系

5 安全响应团队的构建与管理
	针对授课内容的实验：

· 演练：实现网络安全性管理与可靠性管理

· 演练：风险评估软件安全检测操作
· 演练：操作系统攻击重现与分析

· 演练：桌面计算机安全防护步骤

· 演练：服务器入侵特征检查步骤

· 演练：服务器安全加固操作步骤

· 演练：IIS安全配置

终端服务登陆方式安全防范及加强

探讨：

应急响应团队建设与工作实践探讨

	安全隐患揭示黑客攻击渗透技术
	安全隐患

信息安全,计算机犯罪案例信息系统安全事件
黑客攻击、黑客及其攻击流程及攻击

黑客档案追踪

入侵详细步骤分析与积极防御

踩点及其对策， DNS域名探测等
	演练：米特尼客攻击美洲银行

演练：破解Windows 2000管理员密码及帐号克隆攻击

实践：利用互联网资源进行踩点

实践：木马编制

实践：跨站脚本XSS攻击

实践：网站挂马攻击

实践：手工病毒代码特征分析

	安全检测技术网络主机数据库系统的安全检查与维护
	网络系统安全检查与运行维护

主机系统安全检查与运行维护

Windows服务器系统\密码,注册表的安全

UNIX服务器安全机制、Web服务器安全加固

数据库系统安全检查与运行维护
	演练：操作系统攻击重现与分析

演练：桌面计算机安全防护步骤

演练：服务器入侵特征检查步骤

演练：服务器/数据库安全加固操作步骤

	安全检测技术业务系统安全检查与维护
	业务系统常见安全隐患分析(C/S与B/S)

网站脚本安全实现、风险评估流程

Web/Mail/DNS/FTP/Samba应用系统、NFS应用系统、终端应用系统安全检查,维护

业务系统发展模式与安全防范

 通过PKI实现信息的保密性、完整性和可用性等
	演练：IIS/邮件/DNS安全配置

演练：终端服务登陆安全防范及加强

演示：网站入侵流程与积极防御

演练：PKI系统构建和证书的发放

实践：IIS平台安全检查

实践：压力测试环境搭建
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